Por Marco Aurélio Rutes

Hoje, as perdas ndo técnicas representam uma parcela significativa das perdas globais de energia em algumas distribuidoras,
causando prejuizos milionarios. Essas sdo repassadas, em parte, aos demais consumidores em forma de acréscimo na tarifa no
periodo de revisao tarifaria. O montante ndo coberto pela tarifa impacta negativamente o resultado das empresas. Em 2018, no
Brasil, R$ 1,6 bilhdes em perdas ndo técnicas ndo foram reconhecidos nas tarifas’.

As perdas ndo técnicas sao ocasionadas, normalmente, por problemas de faturamento da energia fornecida ou por a¢des de
consumidores (furtos de energia ou fraude), que podem representar até 20%', dependendo da distribuidora.

Neste artigo serao apresentadas duas fraudes comuns na medi¢do indireta da energia elétrica e como o monitoramento avan¢ado
dos medidores inteligentes E650 e o0 E750 Geragdo 2 da Landis+Gyr pode contribuir na identificacdo dessas fraudes, permitindo
assim o melhor gerenciamento na recuperagdo e minimizacdo das perdas.

As perdas ndo técnicas sao conhecidas também como perdas comerciais. Podem ser ocasionadas por problemas e erros de
faturamento da energia fornecida, avarias nos equipamentos de medicdo ou por interveng¢des de consumidores (furtos e fraude
de energia). Basicamente, o furto ocorre quando um consumidor faz uma ligagdo escondida na rede, sem aprovagao da
concessionaria, conhecido como “gato”. A fraude acontece quando o medidor de energia é adulterado, ou quando é executado um
desvio no ramal de entrada antes da medicdo. Normalmente a fraude é feita de modo sofisticado e por alguém com conhecimento
técnico avangado.
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Tradicionalmente, o combate a fraude na medi¢do de energia elétrica esta focado ao mercado de baixa tensdo (Grupo B), dado

que essas perdas ocorrem principalmente em residéncias (independente da classe social), pequenos comércios, etc. Porém sao
encontradas fraudes também na média tenséo (Grupo A), em comércios e industrias, em varias regides do pais. Nesses casos o
volume de energia elétrica fornecida é significativo, e em uma fraude, a perda do faturamento pela distribuidora é consideravel.

REMOTAS ALEM DA COLETA DE DADOS

Hoje no Brasil, praticamente 90% dos medidores do Grupo A sdo telemedidos através de um dispositivo externo chamado Remota.
A Remota é um dispositivo inteligente, que ao ser conectado a uma interface do medidor de energia elétrica realiza leituras
periddicas, coleta informagdes importantes de faturamento e transmite os dados para o HES (Head End System).

Algumas Remotas possuem funcionalidades complementares, como por exemplo, 0 monitoramento da rede elétrica. Esse
monitoramento é um processo que faz a leitura sucessiva das grandezas elétricas do medidor, analisa essas informacdes e gera
eventos e alarmes de acordo com parametriza¢des pré-definidas que auxiliam as distribuidoras na identificacdo de fraudes de
energia.

MEDIDORES INTELIGENTES COM MONITORAMENTO DE REDE

Com a evolugdo tecnoldgica, os medidores de energia se tornaram mais inteligentes, podendo fornecer:

+ Perfil de carga a cada hora;

 Tarifa diferenciada;

« Qualidade de Energia;

« Valores instantaneos da rede elétrica em tempo real;

« Corte e Religa;

« Conectividade (LTE, Wi-SUN, LoRA, Zigbee, bluetooth, RF Mesh etc.);

« Informacdo do tipo de carga conectada na casa do consumidor (geladeira, ar condicionado, micro-ondas etc.).

Além de todas as funcionalidades mencionadas, existem medidores com um monitoramento avancado de rede que permite gerar
eventos de acordo com parametrizacdes pré-definidas, e fazem com que as distribuidoras de energia elétrica identifiquem fraudes
com maior assertividade e confiabilidade.

MEDIDORES INTELIGENTES X REMOTA PARA O MONITORAMENTO DA REDE ELETRICA

Devido a sua complexidade, as solu¢bes com remotas possuem custos de instalagdo e manutencdo muito superiores comparados
com os medidores inteligentes. Isto acontece pela necessidade de uma infraestrutura diferenciada para sua instalacdo, por
exemplo, ponto de alimentacdo da remota, cabos de comunicacdo serial/ética com medidor, etc.

Outro ponto a se considerar é a fragilidade que as remotas podem apresentar quanto a falta da ciberseguranca na comunicacdo
com o medidor, principalmente pela ndo garantia da autenticidade das informac®es lidas através do protocolo ABNT NBR14522. Ja
nos medidores inteligentes, ha garantia de seguranca fisica e légica do meio de comunicag¢do, garantindo assim a
confidencialidade, autenticidade, integridade e disponibilidade das informac&es geradas.

FRAUDES COMUNS NA MEDICAO INDIRETA DE ENERGIA ELETRICA

Os fraudadores tém inUmeras maneiras de burlar o cdmputo correto de consumo pelo medidor. A abordagem mais simples é
fechar um curto-circuito no secundario dos transformadores de corrente. As mais sofisticadas visam alterar a instalacdo do padrao
de entrada ou até abrir o medidor para modificar os circuitos internos de amostragem da tensao ou de corrente elétrica.

A seguir serdo apresentadas duas fraudes comuns em equipamentos de medicdo indireta de energia elétrica:




«SHUNT» NO CIRCUITO A fraude acontece quando um condutor interliga um dos os secundarios dos
DE CORRENTE transformadores de correntes (151 e 152, 251 e S2 ou 351 e 3S2), conforme
exemplo na Figura 1 abaixo:
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Fonte: Landis+Gyr (2020)

Essa fraude acontece na chave de aferi¢do, que é perfurada discretamente e nela
inserido um condutor fechando um curto circuito no secundario.

A Figura 2 apresenta uma foto da chave de aferi¢do com o “shunt” conectado.

Figura 2 - Chave de afericdo - “Shunt” no secundario do transformador de corrente

Fonte: Landis+Gyr (2020)

Considerando um sistema de medicdo instalado em um circuito trifasico
equilibrado, com fator de poténcia unitario, o erro introduzido na medicdo pela
aplicacdao do desvio acima ilustrado (shunt) é de 33%.




INVERSAO DA POLARIDADE Acontece quando um dos transformadores de corrente tem as conexdes em seu
DO TRANSFORMADOR secundario invertidas, gerando assim uma corrente reversa, que dependendo do
DE CORRENTE método de calculo faz com que o medidor ndo contabilize a energia consumida.

No diagrama fasorial abaixo, Figura 3, a fase B esta invertida:

Figura 3 - Diagrama fasorial - Inversdo de polaridade - Fase B

Fasores. Geral

Fase A FaseB FaseC
Tensao 119,958 120,006 119,958
Corrente 5,0000 4,9990 5,0000
Frequencia 60,00
AB BC CA
Tensao de linha 207,934 207,919 207557
Angulo entre fases -120,20 -120,20 119,80

Fotércis
Tensdo fase A
Tensao fase B Fase A Fase B Fase C
Tensao fase C Poténcia ativa 599,00 -596,00 598,00

Corrente fase A Poténcia reativa 9,00  -74,00 31,00
i b B Fator de poténcia 1,00  -0,99 1,00

Corrente fase C
Fonte: Landis+Gyr (2020)

Nessa condicdo em um circuito trifasico equilibrado com fator de poténcia unitario,
a inversao de uma fase pode levar ao erro de 33% na medicdo.

MEDIDOR INTELIGENTE PARA COMBATE A FRAUDES

Com finalidade de combater e reduzir as fraudes, os novos medidores comerciais e industriais da geragao 2
da Landis+Gyr, além das funcionalidades basicas de medicdo, entregam os seguintes beneficios:

+ Instalacao simplificada;

« Confidencialidade, autenticidade, integridade e disponibilidade das informac&es geradas;

+ Mddulo de comunicagdo LTE / Wi SUN (opcional);

« Monitoramento avan¢ado com os seguintes eventos:

* Sobretensao; « Angulo de tensdo entre * Variacdo do angulo entre
* Subtensdo; fases; corrente e tensao por
* Tensdo maxima; * Fator de poténcia; fase;
* Tensdo minima; * Fator de poténcia por fase; * Inversdo de circuito entre
* Sobrecorrente; * Fator de poténcia correntes;
» Corrente minima; desbalanceado; * Poténcia ativa negativa;
* Distor¢do harmonica total + Desbalanceamento de * Energia reativa maior que
de tensao; tensao; energia ativa;
* Distor¢do harmonica total * Desbalanceamento de » Corrente sem tensao;
de corrente; corrente; * Sequéncia de fase
Medidor * Tensdo minima entre * Temperatura acima do incorreta;
E650 G2 fases; limite; * Inversado do circuito de
Landis+Gyr * Variacdo do angulo de * Variacdo do angulo entre corrente;
tensdo; correntes; * Estado da bateria;

« Alarme da abertura da tampa principal;
« Alarme da abertura da tampa do bloco terminal (opcional);
« Alarme movimento (tilt) (opcional).

A seguir sdo apresentadas como o monitoramento avancado de rede dos medidores inteligentes Landis+Gyr
pode contribuir na detec¢do dos 2 principais tipos de fraudes em medi¢do indireta descritos anteriormente.



COMBATE AO «<SHUNT» NO CIRCUITO DE CORRENTE

Para caracterizar esta condicdo utilizamos o monitor de “Desbalanceamento percentual entre a corrente maxima e minima das

fases”.
Toda a vez que a somatéria dos médulos da corrente for maior ou igual ao valor
LOGICA minimo de referéncia “I,..;* e o calculo da despropor¢do ou desbalanceamento for
DO EVENTO superior ao valor de referéncia “l,../"e permanecer nesta condi¢cdo por um periodo
maior que o tempo de referéncia “t" programado.
FORMULA Desbalanco = (|IA| + [IB| + [IC| 2 11u)e (1- (1, /1...)) * 100 % > 1.

Em uma condi¢do de transgressdo detectada pelo monitor € registrado o inicio do evento com a data/hora e os parametros do
monitor.

No momento em que a corrente aplicada no medidor retorne a uma condicdo equilibrada é registrado o fim do evento com a
data/hora, duracgdo, percentual de desbalanceamento e a diferenca entre Imin e Imax.,

Abaixo temos um exemplo do evento gerado no AMI Dashboard do Command Center da Landis+Gyr:

Figura 4 - Evento “Desbalanceamento da corrente”
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Fonte: Landis+Gyr (2020)

Os eventos podem ser lidos localmente ou remotamente através de comando especifico no padrao NBR14522.

O monitor quando configurado pode ser exibido o evento no mostrador do medidor.




COMBATE AO TRANSFORMADOR DE CORRENTE INVERTIDO

Para identificar esta condicdo, é necessario configurar o monitor “Inversao do circuito de corrente” no medidor.

Se poténcia ativa for negativa e angulo entre correntes for igual “x” graus

LOGICA (parametrizavel) e fator de poténcia for maior que “y” (parametrizavel) durante “t"
DO EVENTO segundos (parametrizavel), o evento é gerado com a indicacdo da qual fase esta
invertida.

Na condicdo de uma fase do circuito de corrente com polaridade invertida, o medidor registra inicio do evento com a data/hora e
a fase com a inversao da polaridade.

No momento que o circuito de corrente retorne com a correta polaridade, o medidor registra o fim do evento com data/hora e
duracao.

Abaixo é apresentado um exemplo do evento no AMI Dashboard do Command Center da Landis+Gyr:

Figura 7 - Diagrama fasorial - Circuito de corrente invertido - Ib
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Fonte: Landis+Gyr (2020)

Os eventos podem ser lidos localmente ou remotamente através de comando especifico no padrao NBR14522.

O monitor quando configurado pode ser exibido o evento no mostrador do medidor.

LIGACAO EM 2 ELEMENTOS

Importante ressaltar que os medidores inteligentes da Landis+Gyr sdo capazes de identificar automaticamente quando
conectados em uma ligacdo em 2 elementos (3 fases - 3 fios), ndo necessitando nova parametrizacdo do monitoramento e
evitando assim a geracdo de eventos espurios.

Conclusao

Para distribuidoras de energia elétrica que necessitam de uma solucdo para o combate a fraude na medicdo indireta, o E650 e 0
E750 Geragdo 2 da Landis+Gyr sdo medidores inteligentes, com monitoramento avancado que auxilia na identificacdo dessas
fraudes, permitindo assim, a maximizacdo dos resultados, a reducdo dos custos operacionais e consequentemente melhorando a
satisfacdo dos acionistas e dos consumidores finais com a reducdo da tarifa.

Para maiores informagdes, acesse www.landisgyr.com ou entre em contato conosco.

1 www.aneel.gov.br, “Relatério Perdas de Energia Elétrica na Distribuigdo”, Edi¢do 01/2019
> Medeiros Filho, Solon De, “Medicdo de Energia Elétrica”, 4° Edicdo, LTC, 1997
3 Edson Electric Institute, “Handbook of Electricity Metering”, Washington, DC, 2002.
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